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PLANO DE GESTAO DE RISCOS EM TECNOLOGIA DA INFORMAGCAO

Este documento dispde sobre o Plano de Gestdo de Riscos em Tecnologia da Informagdo no ambito do
Instituto Federal de Educagao, Ciéncia e Tecnologia do Estado da Paraiba (IFPB).

1. INTRODUCAO

A sistematizacdo da gestdo de riscos em nivel institucional constitui estratégia que aumenta a
capacidade da organiza¢do para lidar com incertezas, estimula a transparéncia, contribui para o uso eficiente
de recursos publicos e melhora a entrega de servicos ao cidaddao (TCU, 2018). Para HMG (2020), as
organiza¢des do setor publico ndo podem ser avessas ao risco e ter sucesso, pois o risco é inerente a tudo o
gue fazemos para oferecer servicos de alta qualidade.

Neste contexto, este documento visa orientar as atividades a serem conduzidas de forma coletiva em
reunides de planejamento da drea de Tecnologia da Informacdo (TI), de forma a prever eventos ou situacdes
gue possam comprometer a execucao dos objetivos estratégicos definidos no Plano Diretor de Tl (2022-2024).
Com isso, espera-se aumentar a probabilidade e o impacto dos eventos positivos, reduzir a probabilidade e o
impacto dos eventos negativos, e orientar a equipe de Tl sobre como os riscos devem ser gerenciados.

Sendo assim, o Plano de Gestdo de Riscos de Tecnologia da Informacdo do IFPB contribui para a
identificacdo de possiveis ameacas que poderdo afetar o dia a dia organizacional, possibilitando agir
proativamente, reduzindo os impactos negativos na missdo e nos objetivos estratégicos de TI.

1.1. Objetivo

O Plano de Gestdo de Riscos em Tecnologia da Informacdo tem o objetivo de ser parte integrante da
tomada de decisdo desde o inicio da politica ou do projeto, passando pela implementacdo até a entrega diaria
de servicos de Tecnologia da Informacdo. Este documento fornece uma abordagem para a gestdo de riscos
relacionados a Tecnologia da Informagdo por meio de um conjunto de atividades e tarefas que permitem
identificar e implementar as medidas de protecdo necessdrias para minimizar ou eliminar os riscos a que estao
sujeitos os ativos de informacao, e equilibra-los com os custos operacionais e financeiros envolvidos.

Este documento estabelece um plano de gestdo de riscos para a area de Tl de forma a orientar a
identificacdo, a andlise, a avaliacdo, o tratamento, a priorizacdo, o monitoramento e a comunicacao dos riscos
inerentes aos recursos, servicos e sistemas informatizados do IFPB.

Para que o objetivo geral seja alcancado, foram definidos os seguintes objetivos especificos:

a) Definir as atividades e tarefas que comp3em o processo de gestdo de riscos;

b) Definir as técnicas e ferramentas para identificacdo, andlise, avaliacdo, tratamento, monitoramento e
comunicacdo de riscos para a drea de Tl do IFPB;

c) Definir os papéis e responsabilidades de cada envolvido na gestdo de riscos.

1.2. Escopo e abrangéncia

O Plano de Gestao de Riscos em Tecnologia da Informagao proposto neste documento permeia todo o
ciclo de vida das atividades de planejamento, desenvolvimento, implementacdo e gestao de solugdes que



envolvem as areas de Tecnologia da Informacdo do IFPB. Abrange as areas de infraestrutura de Tl, manutencao
de equipamentos de TI, suporte operacional, desenvolvimento de sistemas, governanca e gestdao de Tl, redes e
seguranca da informacao.

1.3. Termos, definigbes, acronimos e abreviagoes

Neste documento sdo utilizados diversos termos referentes a gestdo de riscos de forma geral. O Quadro
1 apresenta as defini¢es, os acrénimos e as abrevia¢des de forma a facilitar a compreensao.

Quadro 1 - DefinigGes, acronimos e abreviagoes

Termos, Acronimos e Definicdo
Abreviagcoes
Ameaca Causa potencial de um incidente indesejado, que
possui potencial para comprometer ativos através de
exploragdo de vulnerabilidades (SISP, 2016)

Ativos da Informagao Os meios de armazenamento, transmissdo e
processamento, os sistemas de informagdo, bem
como os locais onde se encontram esses meios e as
pessoas que a eles tém acesso (BRASIL, 2013).

Consequéncia Resultado de um evento que afeta os objetivos (ISO,
2018).

Evento Ocorréncia ou mudanga em um conjunto especifico
de circunstancias (I1SO, 2018).

Gestdo de Riscos Atividades coordenadas para dirigir e controlar uma
organizagdo no que se refere a riscos (SO, 2018).

Probabilidade Chance de algo acontecer (ISO, 2018)

Risco Efeito da incerteza nos objetivos. Pode ser positivo,

negativo ou ambos, e pode abordar, criar e resultar
em oportunidades e ameagas (I1SO, 2018).

Tl Tecnologia da Informacao.

Stakeholder (parte Pessoa ou organizagdo que pode afetar, ser afetada

interessada) ou perceber-se afetada por uma decisdo ou atividade
(1SO, 2018)

Vulnerabilidade Fragueza de um determinado ativo ou controle que

pode ser explorado por uma ameaga (SISP, 2016).

1.4. Referéncias

As referéncias para a construcdo do Plano de Gestdo de Riscos em Tecnologia da Informacdo sdo:
1. Metodologia de Gestdo de Riscos do IFPB (2015).
2. Instrucdo Normativa Complementar DSIC/GSI/PR no 4, de 15 de fevereiro de 2013.
3. Instrugdo Normativa Conjunta PR/CGU no 1, de 10 de maio de 2016.

4. Norma Técnica ABNT NBR ISO 31000: 2018 Risk management: guidelines, provides principles,
framework and a process for managing risk.

5. Norma Técnica ABNT 31010:2019. Risk Management: Risk assessment techniques.



1.5. Vigéncia

O Plano de Gestdo de Riscos em Tecnologia da Informacgdo tem vigéncia para o periodo de 2025 a 2026.

2. RISCOS DE TECNOLOGIA DA INFORMAGAO

Varios sdo os riscos que afetam as dreas de Tecnologia da Informagdo. O Quadro 2 apresenta o resumo
de alguns riscos relacionados a area de Tl que serdo tratados pelo Plano de Gestdo de Riscos em Tecnologia da
Informacao.

Quadro 2 — Riscos, causas e consequéncias

Riscos

Causa

Consequéncia

Controle

Acesso fisico ndo autorizado

(indevido) a sala de equipamentos do

Data Center.

Falhas dos controles de acesso
fisico ao Data Center.

Indisponibilidade de
recursos, servigos e
sistemas
informatizados.
Roubo de
informac0des.

Controle de Acesso
Fisico

Interrupgdo de energia elétrica.

Fator externo a rede elétrica do
prédio ou de sua localidade com
duragdo da interrupgdo superior a
24 horas.

Fator interno que comprometa a
rede elétrica do prédio, como
curto-circuitos, incéndios,
infiltragdes e vazamentos de agua,
inclusive decorrentes de chuvas.

Indisponibilidade de
recursos, servicos e
sistemas
informatizados.
Perda de
informacoes.

Grupo Gerador

Falhas ou queima de componentes
eletronicos.

Tempestades Atmosféricas;
OscilagGes Elétricas.

Indisponibilidade de
recursos, servicos e

Protegdao no
circuito interno;

sistemas Ambiente
informatizados. redundante;
Perda de

informacoes.

OscilagGes ou quedas na
comunicagdo de dados entre a
Reitoria e os campi.

Interrupgdo de fornecimento de
energia.

OscilagGes de Energia. Falha
humana.

Indisponibilidade no link de
Internet.

Indisponibilidade de
recursos, servicos e
sistemas
informatizados.
Perda de
informacodes.

Grupo Gerador.
Link Redundante.

Indisponibilidade de backups de
dados.

Cdpia de seguranca dos dados
indisponivel ou sem integridade;

Impossibilidade de
recuperacgao de
dados; Perda dos
dados

Politica de backup
e restauragdo de
dados.

Falhas na restauracdo de backups.

Erros de configuracdo das
estratégias de backups;
Problemas de conectividade.

Impossibilidade de
recuperagao de
dados; Perda dos
dados

Politica de backup
e restauracdo de
dados.

Indisponibilidade de acesso a
Internet.

Problemas fisicos no link de
Internet;

Problemas de configuracdo na
rede;

Problemas contratuais com
operadoras.

Indisponibilidade de
recursos, servigos e
sistemas
informatizados.

Contrato de link
redundante de
internet ou
contrato de
hospedagem na
nuvem.

Bloqueio ou dificuldades de acesso
fisico ao Data Center em razdo de
desastres naturais ou problemas na
infraestrutura fisica.

Alagamento; Desabamento;
Incéndio; InfiltragGes decorrentes
tempestades;

Problemas decorrentes de
vazamento de dgua das instalacdes

Indisponibilidade de
recursos, servicos e
sistemas
informatizados.
Perda de dados

Sistemas de
Protegdo contra
raios, alagamentos e
incéndios;




prediais.

) e
. ; ’
Ambiente de Data Center sem Equipamentos de climatiza¢do da Queima de Sistema de
climatizagdo adequada. sala do Data Center com mau componentes monitoramento de
funcionamento; eletronicos. temperatura e

Drenos dos equipamentos Indisponibilidade de umidade;
condensadores de ar-condicionado recursos, servigos e Redundancia no
entupidos. sistemas sistema de

informatizados.

ar-condicionado

Falhas no acesso ao storage de
dados.

Indisponibilidade de rede de
comunicagdo de dados.
OscilagGes de energia elétrica.
Acesso incorreto ao storage.
Storage mal configurado

Indisponibilidade de
recursos, servicos e
sistemas
informatizados.

Equipamentos
Redundantes. Grupo
Gerador.
Capacitag0es.

Falha ou indisponibilidade do

sistema de autenticagdo de usudrios.

Indisponibilidade de rede de
comunicagdo de dados. Oscilagdes
ou quedas de energia elétrica.
Procedimento incorreto no sistema
de autenticagdo unificado.

Indisponibilidade de
recursos, servigos e
sistemas
informatizados.

Equipamentos
Redundantes. Grupo
Gerador.
Capacitagoes.

Falhas na disponibilidade de rede

légica de dados do Campus/Reitoria.

Erros de configuragdo de ativos de
rede. Quedas ou oscilagdes de
energia elétrica. Queima ou falhas
de componentes eletronicos. Falta
de conhecimento sobre
manutengdo preventiva e
corretiva em cabeamento
estruturado. Auséncia de
capacita¢des em redes de
comunicagdo de dados.

Indisponibilidade de
recursos, servicos e
sistemas
informatizados

Equipamentos
Redundantes. Grupo
Gerador.
Capacitages.

Falhas ou erros no acesso a sistema
ou banco de dados.

Inexisténcia de conectividade de
rede. Falhas ou erros na
configuracdo do servico.
Comprometimento do sistema
operacional. Ataques internos e
externos.

Indisponibilidade de
sistemas
informatizados.
Perda de dados.

Equipamentos
Redundantes. Grupo
Gerador.
Capacitagoes

METODOLOGIA

A metodologia para construcdo deste Plano baseia-se nas ferramentas de gestdo conhecidas por Ciclo
de Deming, para melhoria continua de processos e produtos (PDCA), e a ferramenta para construcdo de plano

de acdo 5W2H. O Quadro 3 apresenta as fases da metodologia utilizada para a construcdo deste documento.

Quadro 3 — Metodologia para o Plano de Gestao de Riscos em Tl

Fase

Atividades

Planejamento

Planejar o processo de gestdo de riscos com suas
atividades, tarefas, ferramentas e técnicas.

Desenvolvimento Definir papéis e responsabilidades bem como as atividades

e tarefas a serem executadas por cada papel.

Definir como sera o monitoramento e o controle do plano
de agdo a ser seguido.

Checagem

Acgao Comunicar o cronograma para a execugao do plano.




4. PROCESSO DE GESTAO DE RISCOS

Segundo o TCU (2018b), o processo de gestdo de riscos envolve a identificacdo, a analise e a avaliacdo
de riscos, a selecdo e a implementacdo de respostas aos riscos avaliados, o monitoramento de riscos e
controles, e a comunicagao sobre riscos com partes interessadas, internas e externas. Esse processo € aplicado
a uma ampla gama das atividades da organizacdo, em todos os niveis, incluindo estratégias, decisdes,
operacgdes, processos, funcdes, projetos, produtos, servicos e ativos, e é suportado pela cultura e pela estrutura
de gestdo de riscos da entidade.

A estrutura de gestdo de riscos adotada pela drea de Tl utiliza o modelo de gerenciamento de riscos
proposto pelo IFPB (2015) com uso das atividades apresentadas pela norma ISO 31000 (2018). Além disso,
observa as recomendacbes do TCU (2018b) e da CGU (2018), e estda em conformidade com a Instrucdo
Normativa Conjunta MP/CGU n2 1, de 10 de maio de 2016 (BRASIL, 2016). O processo de gerenciamento de
riscos é composto por cinco atividades, conforme demonstra a Figura 1.

Figura 1 — Processo de Gestdo de Riscos de Tl do IFPB
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Fonte: Norma I1SO 31000 (2018)

A Figura 1 apresenta as atividades executadas para a realizagdo da gestdo de riscos relacionados aos
servicos de TI. Sdo elas: estabelecimento do contexto, processo de avaliagcdo de riscos (identificagcdao de riscos,
anadlise de riscos e avaliacao de riscos), tratamento de riscos, monitoramento e andlise critica, e comunicagdo e
consulta com as partes interessadas. As proximas se¢des detalham as atividades e tarefas a serem realizadas
pela equipe de TI.

4.1. Estabelecimento do Contexto

A atividade de estabelecimento do contexto, para a gestdo de riscos na drea de Tl do IFPB, adota a
metodologia de gestdo de riscos do IFPB (2015) e a estrutura do modelo de gestdo de riscos proposto pela
Instrucdo Normativa Conjunta MP/CGU n? 1/2016 (BRASIL, 2016). Nesta atividade sdo considerados:

i. ambiente interno: inclui, entre outros elementos, integridade, valores éticos e competéncia das
pessoas, maneira pela qual a gestdo delega autoridade e responsabilidades, estrutura de governanca
organizacional e politicas e praticas de recursos humanos. O ambiente interno é a base para todos os
outros componentes da estrutura de gestdo de riscos, provendo disciplina e prontiddo para a gestao de
riscos;

ii. fixacao de objetivos: o Comité de Governanga Digital de Tl define os objetivos estratégicos da area de
Tl e os comunica para a Diretoria de Gestdo em Tecnologia da Informacdo. Os objetivos estdo alinhados
a missdo e a visdo da organizacdo de forma que a identificacdo de riscos é realizada potencialmente
impedindo que o risco prejudique o cumprimento da missdo institucional. Nesta atividade sdo
realizadas quatro tarefas recomendadas pelo TCU (2018a):

a. ldentificar quais objetivos, premissas, restricées ou resultados devem ser alcancados;

b. Identificar os processos de trabalho relevantes para o alcance dos objetivos/resultados;



Identificar as pessoas envolvidas nesses processos e especialistas na area;

d. Mapear os principais fatores internos e externos que podem afetar o alcance dos
objetivos/resultados (pessoas, sistemas informatizados, estruturas organizacionais, legislacdo,
recursos, stakeholders etc);

Segundo a metodologia de gestdo de riscos adotada pelo IFPB (2015), esta atividade tem por objetivo
identificar por meio de workshop e brainstorming os processos criticos sujeitos a vulnerabilidades de forma que
0s riscos possam ser gerenciados.

4.2. Processo de Avaliacao de Riscos
O processo de avaliacdo de riscos é composto por identificacdo, andlise e avaliacdo de riscos
4.2.1. ldentificacdo de Riscos

Segundo a norma ISO 31000 (2018), a identificagao de riscos contempla a busca, o reconhecimento e a descri¢do
de eventos que podem afetar objetivos, as fontes que possam originar tais eventos e as possiveis causas e consequéncias.
Para a identificacdo de riscos, sdo realizadas cinco tarefas conforme demonstra a Figura 2.

Figura 2 — Identificagdo de Riscos
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A Figura 2 apresenta a atividade Identificacdo de riscos com suas tarefas: descrever o risco, definir o gestor do
risco, identificar as possiveis causas do risco, descrever a consequéncia do risco e definir a tipologia de risco. Esta
atividade inicia-se com uma lista de riscos gerada por meio de técnicas de brainstorming, listas de verificacdo (checklists),
entrevistas estruturadas e semiestruturadas e questionadrios, e se encerra com a entrega do inventdrio de riscos em uma
planilha de identificacdo de riscos.

Para identificar riscos, sdo considerados os contextos internos e externos em que o processo de Tl esta inserido, a
fim de definir as providéncias especificas para um risco oriundo de um objetivo estratégico, projeto ou atividade. Para
descrever o risco é utilizado como padrdo: "Devido a <causa ou o fator de risco = fonte+vulnerabilidade>, poderd
acontecer <evento>, o que poderd levar a <consequéncia> impactando no/na <dimensdo do objetivo de TI>".

Os tipos de riscos de Tl serdo categorizados de acordo com a Instrugdo Normativa Conjunta MP/CGU n2 1/2016. A
definicdo da categoria do risco permite o conhecimento e a andlise critica dos riscos de Tl e contribuem para maior
objetividade das analises quanto aos impactos. O Quadro 4 apresenta a taxonomia de riscos utilizada para a identificagdo
e analise de riscos.

Quadro 4 — Tipologia de Riscos

Tipo/Categoria Descri¢do
Operacionais Eventos que podem comprometer as atividades do
orgdo ou entidade, normalmente associados a
falhas, deficiéncia ou inadequagdo de processos
internos, pessoas, infraestrutura e sistemas.
Imagem/Reputagdo Eventos que podem comprometer a confianga da
sociedade em relagdo a capacidade da instituicdo




em cumprir sua missdo institucional.

Eventos derivados de alteragdes legislativas ou
normativas que podem comprometer as atividades
do 6rgdo ou entidade.

Eventos que podem comprometer a capacidade da
instituicdo de contar com os recursos orgamentarios
e financeiros necessarios a realizagdo de suas
atividades, ou eventos que possam comprometer a
prépria execugdo orgamentaria, como atrasos no
cronograma de licitagcOes.

Fonte: Adaptado da Instrucdo Normativa Conjunta MP/CGU n2 1/2016 (BRASIL, 2016)

Legais

Financeiro/Orgamento

4.2.2. Analise de Riscos

Refere-se ao desenvolvimento da compreensdo sobre o risco e a determinacao do nivel de impacto do risco. Esta
atividade é responsavel por compreender, criticar e estimar o nivel de criticidade de cada risco, determinado com base na
probabilidade (chance de ocorrer) e no impacto (consequéncias) sobre um ou mais objetivos do processo. A Figura 3
apresenta as seis tarefas a serem realizadas para fazer a analise de riscos.

Figura 3 — Analise de Riscos

Planilha de
Anélise de
Probabilidade

4. Analisar a
Probabilidade do
Risco

Planilha de
Identificacao de
Riscos

N

3.Definir o
Grau de
Exposicdo a0
Risco

1. Identificar
Controles
Existentes

6. Estimar o
Nivel de
Impacto

2. Definira
Area Afetada
pelo Risco

:

1

1

Equipe da Diretoria de Tecnologia da Informagéo

“ Matriz de
Planilha de Probabilidade e

Anlise de Impacto
Impacto

Conforme demonstra a Figura 3, a andlise de riscos inicia-se com a identificacdo dos controles existentes para os
riscos apresentados. Em seguida, define-se a area afetada e o grau de exposicdo ao risco. Depois é feita a analise de
probabilidade e impacto e, por fim, é estimado o nivel de impacto. A analise de riscos é realizada de forma qualitativa e
quantitativa.

I.  Analise Qualitativa de Riscos

A andlise qualitativa de riscos avalia a exposi¢do ao risco priorizando os riscos que serdo objetos de analise ou agao
adicional. A andlise qualitativa dos riscos sera feita a partir da definicdo de escalas de probabilidade e impacto através da
técnica de matriz de probabilidade e consequéncia.

Na andlise dos riscos sdo definidos os tipos de controle para cada risco de acordo com o nivel de maturidade da
instituicdo em relagdao ao controle a ser adotado. Os tipos de controle sdo: corretivo, detectivo e preventivo. Controle
corretivo apresenta medidas que podem ser executadas quando um risco ja foi causado. O controle detectivo visa a
identificacdo de um erro ou irregularidade depois que este tenha ocorrido. J& o controle preventivo diz respeito a
levantar quais a¢des podem ser realizadas visando a prevencdo de possiveis causas de riscos (intencionais ou nio). O
Quadro 5 apresenta os tipos de controle com o nivel de maturidade e probabilidade de ocorréncia do risco. A escala foi
adaptada de PMI (2013).

Quadro 5 — Escala de Tipos de Controle de Risco

Probabilidade de
ocorrer o risco

Tipo de Controle Nivel de Maturidade

. Inexistente Elevada
Corretivo -
Fraco Muito Alta
Detectivo Insatisfatdrio Alta
Preventivo Satisfatério Média

Forte

Baixa




Fonte: Adaptado (PMI, 2013)

A partir da definicdo do tipo de controle a ser aplicado para cada risco, de acordo com a escala
estabelecida no Quadro 5, é feita a avaliacdo de forma a verificar o nivel de controle a ser adotado. Para realizar
essa atividade sao utilizadas as recomendag¢des contidas no Manual de gestao de riscos divulgado pelo TCU e
publicado em 2018 (TCU, 2018).

Para analisar riscos é utilizada a matriz de probabilidade e impacto, baseada nas publicagdes do TCU
(2018a) e da CGU (2018). A matriz define o nivel de riscos a partir da combinacdo das escalas de probabilidade
e de impacto.

A probabilidade consiste no resultado da materializacdo de um dado risco em determinado horizonte de
tempo. E a chance de o evento ocorrer dentro do prazo previsto para se alcangar o objetivo/resultado. Por
exemplo, se o objeto da gestdo de riscos € uma aquisicdo de computadores, estima-se a probabilidade da
ocorréncia do risco durante o prazo previsto para entrega do seu produto final.

As escalas podem variar de acordo com o objeto de gestdo e com o grau de precisdo na definicdo dos
niveis de probabilidade. Na analise de riscos sdo utilizadas escalas qualitativas de probabilidade com amplitude
de até cinco niveis: baixa, média, alta, muito alta e elevada.

O calculo da probabilidade deverd ser feito a partir da média aritmética entre os seis macro fatores de
riscos (TI, RH, Processos, Organizacdo, Legislacdo, Comunicacdo) acrescidos da exposicao ao risco (elevada,
muito alta, alta, média e baixa). Entdo, obtém-se um numero para a classificacdo da probabilidade do risco
(baixa, média, alta, muito alta e elevada), para cada risco identificado, conforme demonstra o Quadro 6. Esta
escala foi adaptada de TCU (2018b).

Quadro 6 — Escala de Probabilidade de Ocorréncia do Risco

Probabilidade Descrigao Peso
Improvavel. Em situagGes excepcionais, o evento <20
Baixa podera até ocorrer, mas nada nas circunstancias
indica essa possibilidade.
Média Rara. De forma inesperada ou casual, o evento <40

podera ocorrer, pois as circunstancias pouco indicam
essa possibilidade.

Alta Possivel. De alguma forma, o evento podera ocorrer, <60
pois as circunstancias indicam moderadamente essa
possibilidade.

Muito Alta Provavel. De forma até esperada, o evento podera <75

ocorrer, pois as circunstancias indicam fortemente
essa possibilidade.
Elevada Praticamente certa. De forma inequivoca, o evento >75
ocorrera. As circunstancias indicam claramente essa
possibilidade.

Fonte: Adaptado de TCU (2018b)

O Quadro 6 apresenta a escala de probabilidade definida de forma quantitativa de acordo com o peso definido. O
calculo do impacto consiste no resultado da materializacdo de um dado risco, medido por critérios preferencialmente
quantitativos. A avaliagdo do impacto devera ser feita a partir da média ponderada entre as areas afetadas: imagem,
financeiro, legislacdo e operacional.

De acordo com os valores informados nas categorias (imagem, financeiro, legislacdo e operacional), sera realizada
uma média que define o nivel de impacto do risco para a fase da aquisicdo de TI. Com isso, obtém-se o nimero indicativo
do nivel de impacto (baixo, médio, alto, muito alto e elevado) para cada risco identificado.



A avaliacdo da relevancia do impacto dos riscos devera ser realizada através da relevancia do impacto em cada
area (imagem, financeiro, legislacdo e operacional), conferindo uma nota ao impacto. Essa nota podera se abrandar ou se
agravar de acordo com o nivel de tolerancia (tempo) a acdo saneadora.

A Diretoria de Tecnologia da Informacgdo (DTI) optou por definir uma escala adaptada do referencial basico de gestdo de
riscos do TCU (2018b) para realizar o cdlculo do nivel de impacto. O impacto varia de acordo com a area impactada.
Quando um risco impactar mais de uma area, devera ser usada a area mais impactada.

Esse calculo é realizado para definir o nivel de tolerancia a riscos. De acordo com o valor atribuido ao peso é definido o

impacto do risco. O Quadro 7 apresenta a definicdo dos pesos adotados para calculo de impacto de riscos. A escala de
impacto é definida em muito baixo (1), baixo (2), médio (3), alto (4) e muito alto (5).

Quadro 7 — Escala de Impacto do Risco

Probabilidade Descricdo Peso
Minimo impacto nos objetivos (estratégicos, <15
Muito baixo 1 operacionais, de informagdo/comunicac¢io/
divulgacdo ou de conformidade).
Baixo 2 Pequeno impacto nos objetivos. <25
o Moderado impacto nos objetivos, porém, <35
Médio 3 recuperavel.
Significativo impacto nos objetivos, de dificil <45
Alto 4 reversao.
) Catastrofico impacto nos objetivos (idem), de forma >4.5
Muito Alto 5

irreversivel.

Fonte: Adaptado de TCU (2018b)

O Quadro 8 apresenta a pontuacao de impacto. A pontuacdo é definida de acordo com as areas da
organizacdo. Os pesos foram definidos de acordo com o nivel de tolerancia para o risco. A pontuacao de
impacto leva em conta a escala definida pelo IFPB.

Quadro 8 — Escala de Impacto do Risco

Escala
Pontuagao Imagem Financeiro Legislagdao Operacional Nivel de
Tolerancia

5 Carater Massivo Perturbacoes Perturbacoes Muito alto
Internacional muito graves muito graves

4 Carater Severo Graves Graves Alto
Nacional

3 Regional Moderado Limitadas Limitadas Médio

5 Local Leve Leves Leves Leves
Carater Insignificante Muito leves Muito leves Muito baixo

1 Individual

A pontuagao apresentada no Quadro 8 leva em consideragao o nivel de tolerancia. O resultado da avaliagdo dos
riscos entre probabilidade versus impacto de sua ocorréncia é representado através da matriz de riscos. Os riscos
possuem limites de exposicdo. Para apresentar os limites foi realizada uma adaptacao da convencdo apresentada pelo
TCU (2018a) no Quadro 9.

Quadro 9 — Faixas de Nivel de Risco
Nivel
Muito alto (Transferir) — altissima exposi¢do

Faixa
Vermelha




Laranja Alto (Evitar) — alta exposicdo.

Amarela Médio (Mitigar) — média exposi¢do (monitorar

Verde Baixo e muito baixo (Aceitar) — baixa exposi¢do
Fonte: Adaptado de TCU (2018a)

Os niveis de riscos identificados sdo posicionados na matriz de riscos de acordo com a avaliacdo realizada de
probabilidade de ocorréncia e impacto.

Il.  Analise Quantitativa de Riscos

Efetua a analise numérica do efeito dos riscos identificados. A analise quantitativa de riscos é realizada
através da ferramenta mapa de riscos presente na planilha denominada Mapa de Gerenciamento de Riscos.

4.2.3.Avaliagao de Riscos

Envolve a comparagdo do seu nivel com o limite de exposi¢cdo a riscos, a fim de determinar se o risco é
aceitdvel. O propdsito da avaliagdo de riscos envolve a comparagao dos resultados da analise de riscos com os
critérios de riscos estabelecidos para determinar onde é necessaria a¢dao adicional. Os riscos sao avaliados sob a
perspectiva de probabilidade e impacto de sua ocorréncia. A avaliacdo de riscos é realizada por meio de
andlises qualitativas. O limite de exposicdo a riscos representa o nivel de risco acima do qual é desejavel o
tratamento do risco. Os riscos sdo avaliados quanto a sua condicdo de inerentes e residuais. A atividade de
avaliacdo possui cinco tarefas conforme apresenta a Figura 4.

Figura 4 — Avaliacdo de Riscos
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Equipe da Diretoria de Tecnologia da Informagio

Conforme se verifica na Figura 4, a avaliacao de riscos é realizada através da avaliacao de probabilidade e impacto
do risco de forma que possam ser definidos pelo gestor de riscos quais sdo os riscos a serem tratados. Os niveis de riscos
identificados sdo posicionados na matriz de acordo com a avaliacdo realizada de probabilidade de ocorréncia e
impacto..

A avaliacdo de relevancia do impacto utiliza os critérios: imagem, financeiro, legislacdo e operacional, conferindo
uma nota ao impacto conforme determina a metodologia de gestdo de riscos do IFPB (2015). Os niveis de impacto podem
ser: massivo, severo, moderado e leve. A criticidade de vulnerabilidade sera: critico, moderado e leve.

Apds identificacdo e avaliagao de riscos, sua priorizacdo se dard pela maior relagdo entre impacto e probabilidade,
estabelecendo assim o grau de exposi¢do ao risco e que orientard a prioridade de acompanhamento periddico. A Figura 5
apresenta a matriz de probabilidade e impacto utilizada pela DTI. A matriz de riscos é uma adaptagao de MPDG (2016),
CGU (2018) e TCU (2018b).

Figura 5 — Matriz de Probabilidade e Impacto



Fonte: Adaptado de MPDG (2016), CGU (2018) e TCU (2018b)
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Uma vez que os riscos foram identificados e avaliados de acordo com a matriz de probabilidade e impacto
(Figura 5), a atividade subsequente é a priorizacdo dos riscos para o tratamento. A priorizacao de riscos é feita a
partir do cdlculo de nivel de impacto. Nessa atividade sao definidas atitudes perante os riscos a serem tratados
de acordo com o nivel de impacto para o processo.

4.3.Tratamento de Riscos

O tratamento de riscos compreende o planejamento e a realizacdo de a¢bes para modificar o nivel do risco.
O nivel do risco pode ser modificado por meio de medidas de resposta ao risco que mitiguem, transfiram ou
evitem esses riscos. Para tratar os riscos sao definidas estratégias: evitar, transferir, aceitar ou mitigar. A escolha
da estratégia dependera do nivel de exposicdao a riscos previamente estabelecido pela organizacdo em
confronto com a avaliacdo que se fez do risco. A atividade de tratamento dos riscos possui sete tarefas,
conforme demonstra a Figura 6.

Figura 6 — Tratamento de Riscos
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~ 5 de Prevengao e Responsavel Estratégia Nivel de Controle para Prazo para
¢y Riscos a serem ™
@ Corregdo do para Tratar o para Resposta Confianga dos Tratamento Tratamento

Tratados 3
Risco Risco ao Risco Controles do Risco de Riscos

= &

Plano de
Tratamento de
Riscos

Equipe da Diretoria de Tecnologia da Informagéo

Lista de Riscos.
Priorizados

Fonte: Diretoria de Tecnologia da Informac&o (IFPB)

De acordo com a Figura 6, o tratamento de riscos se inicia com a priorizacao de riscos apresentados na matriz de
probabilidade e impacto. Em seguida, sdo definidas as a¢des de prevencdo, deteccdo e corregdo dos riscos, o responsavel
para tratar o risco, a resposta para o risco e o controle para tratamento do risco. Por fim, é construido o plano de agdo
para tratamento do risco.

a) Planejar as Respostas a Riscos: no planejamento de resposta a riscos deverdo ser desenvolvidas opgdes e a¢des
para aumentar as oportunidades e reduzir as ameacas relacionadas aos objetivos estratégicos de TI. Os riscos
deverdo ser tratados através de um plano de a¢do que utiliza a ferramenta 5W2H para definir as agdes de
contingéncia. Para definir as estratégias de respostas sao adotadas as recomendag¢des do PMBOK (PMI, 2013).

b) Estratégias para Riscos Negativos ou Ameagas: para tratar os riscos negativos ou ameacas deverdo ser utilizadas
as estratégias: evitar ou eliminar, transferir, mitigar e aceitar, conforme mostra o Quadro 10. Estas estratégias sao
adaptadas de CGU (2018).



Quadro 10 — Estratégia para Riscos Negativos ou Ameacgas
Estratégia Descrigao

Um risco normalmente é evitado quando é classificado como “Alto” ou

“Extremo”, e a implementacdo de controles apresenta um custo muito
Evitar/Eliminar elevado, inviabilizando sua mitigacdo, ou nao ha entidades dispostas a
(Alto) compartilhar o risco. Evitar o risco significa encerrar o processo
organizacional. Nesse caso, essa op¢ao deve ser aprovada pelo Comité
de Gestdo Estratégica. (CGU, 2018)
Transfere um risco para terceiro, transferindo os impactos e a
responsabilidade. Passa a responsabilidade e impactos do risco para
uma terceira parte, geralmente na forma de subcontratacdo. Um risco
transferido ndo é eliminado, este ainda podera se materializar e, por
isso, deve ser monitorado.
Um risco normalmente é mitigado quando é classificado como “Alto”
ou “Extremo”. A implementacdo de controles, neste caso, apresenta
um custo/beneficio adequado. Mitigar o risco significa implementar
controles que possam diminuir as causas ou as consequéncias dos
riscos, identificadas na etapa de Identificagcdo e Analise de Riscos (CGU,
2018).
Um risco normalmente é aceito quando seu nivel esta nas faixas de
Aceitar (Baixo) apetite a risco. Nessa situagdo, nenhum novo controle precisa ser

implementado para mitigar o risco (CGU, 2018).

Fonte: Adaptador de Desenvolvimento Institucional CGU (2018)

Transferir
(Muito Alto)

Mitigar (Alto)

c) Estratégias para Riscos Positivos ou Oportunidades: para tratar os riscos positivos ou oportunidades deverdo ser
utilizadas as estratégias: explorar, compartilhar, melhorar e aceitar. O Quadro 11 apresenta as estratégias
definidas para a area de Tl do IFPB.

Quadro 11 - Estratégia para Riscos Positivos ou Oportunidades
Estratégia Descri¢ao
Muda-se a estratégia para garantir que a oportunidade seja
aproveitada. Garante que a oportunidade ocorra para explorar seus
Explorar beneficios. Procura eliminar a incerteza associada ao risco positivo,
adicionando trabalho ou mudando o projeto para assegurar que a
oportunidade ocorra.
Um risco normalmente é compartilhado quando é classificado como
“Alto” ou “Extremo”, mas a implementacdo de controles ndo apresenta
um custo/beneficio adequado. Pode-se compartilhar o risco por meio
de terceirizacdo ou apdlice de seguro, por exemplo (CGU, 2018).
Aumenta a probabilidade e/ou impacto de uma oportunidade. Sdo
tomadas ag¢Oes proativas para que as chances (probabilidade) ou o
Melhorar impacto positivo sejam aumentados. Identificar os principais
causadores desses riscos positivos ajuda a aumentar a probabilidade
de ocorréncia.
Tira proveito caso a oportunidade ocorra. A aceitacdo ativa envolve a
criacdo de planos de contingéncias para serem implementados se os
riscos ocorrerem. A aceitacao passiva deixa que as agdes sejam
determinadas quando e se 0s riscos ocorrerem.
Fonte: Adaptador de Desenvolvimento Institucional CGU (2018)

Compartilhar

Aceitar

d) Niveis de Confiang¢a dos Controles: devem ser definidos os controles para a gestdo de riscos de acordo com o
nivel de confianga existente. Este Plano recomenda o uso da escala definida pela Controladoria-Geral da Unido
(CGU, 2018) e pelo Tribunal de Contas da Unido (TCU, 2018c). O Quadro 12 apresenta os niveis de confianca dos
controles adotados pela area de Tl no IFPB.



Quadro 12 - Niveis de Confianga dos Controles
Estratégia Descrigao
Nenhum nivel de confianca. Controles inexistentes, mal desenhados ou
mal implementados.
Nivel de confianga de 20%. Controles tém abordagens ad hoc, tendem
Fraco a ser aplicados caso a caso, a responsabilidade é individual, havendo
elevado grau de confianca no conhecimento das pessoas.
Nivel de confianca de 40%. Controles implementados mitigam alguns
aspectos do risco, mas ndo contemplam todos os aspectos relevantes

Inexistente

Mediano do risco devido a deficiéncias no desenho ou nas ferramentas
utilizadas
Nivel de confianga de 60%. Controles implementados e sustentados
Satisfatorio por ferramentas adequadas e, embora passiveis de aperfeicoamento,

mitigam o risco satisfatoriamente.

Nivel de confianca de 80%. Controles implementados podem ser
Forte considerados a "melhor pratica"”, mitigando todos os aspectos

relevantes do risco.

Fonte: TCU (2018c)

4.4. Monitoramento e Analise Critica

Compreende o acompanhamento e a verificacdo do desempenho ou da situacdo de elementos da gestdo de riscos,
podendo abranger a politica, as atividades, os riscos, os planos de tratamento de riscos, os controles e outros assuntos de
interesse. Tem como objetivo avaliar a qualidade da gestdo de riscos e dos controles internos da gestdo, por meio de
atividades gerenciais continuas e/ou avalia¢des independentes, buscando assegurar que estes funcionem como previsto e
que sejam modificados apropriadamente, de acordo com mudancas nas condi¢gdes que alterem o nivel de exposicdo a
riscos. A Figura 7 apresenta as quatro tarefas a serem realizadas para monitoramento e andlise critica de riscos.

Figura 7 — Monitoramento e Analise Critica
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Fonte: Diretoria de Tecnologia da Informacdo (IFPB)

Equipe da Diretoria de Tecnologia da Informagao

A atividade de monitoramento das a¢Ges de tratamento de riscos apresentada na Figura 7 deverd envolver a
verificacdo continua ou periddica do funcionamento da implementacdo e dos resultados das medidas mitigadoras.
Considera o tempo necessario para que as medidas mitigadoras produzam seus efeitos. Esta atividade é parte integrante
do processo de gestdo e de tomada de decisdo e acompanha o ciclo de planejamento institucional.

As tarefas de controle deverdo ser realizadas através de procedimentos estabelecidos e executados para mitigar
os riscos definidos para realizar o tratamento dos riscos. Elas deverdo ser executadas através de controles internos de
gestdo preventivos e detectivos, através do plano de tratamento de riscos, juntamente com listas de verificagao.

O Plano de Gestdo de Riscos de Tecnologia da Informagdo deverad ter acompanhamento sistematico, sendo
reavaliado semestralmente e, nos casos em que o diretor de Tl em conjunto com sua equipe de apoio julguem necessario,
esse prazo pode ser redimensionado.

A atividade de monitoramento e controle de riscos devera ser realizada durante reunides semestrais de planejamento
de TI. Durante as reuniGes, devem ser avaliadas as modificagdes dos atributos de situagao, probabilidade de ocorréncia e
impacto dos riscos, bem como os valores para os gatilhos e a efetividade dos planos de resposta para cada um dos riscos.



4.5. Comunicagao e Consulta

A atividade de comunicagdo e consulta refere-se a identificacdo das partes interessadas e ao compartilhamento de
informacdes relativas a gestdo de riscos sobre determinado objeto, observada a classificacdo da informacdo quanto ao
sigilo. Esta atividade fornece as informacgGes relativas ao risco e ao seu tratamento para todos aqueles que possam
influenciar ou ser influenciados por esse risco, sob pena de ele se materializar plenamente. A Figura 8 apresenta as trés
tarefas que compd&em o fluxo de procedimentos realizados por esta atividade.

Figura 8 — Comunicacao e Consulta
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Fonte: Diretoria de Tecnologia da Informagdo (IFPB)

Conforme apresenta a Figura 8, a comunicacdo e consulta devera se iniciar a partir da entrega do relatério evolutivo
de riscos. Em seguida, sera definida qual sera a forma de publicacdo e compartilhamento da informacdo através do
repositdrio sobre riscos. O mapa de gerenciamento de riscos deverd ser publicado para que todos os setores do IFPB
possam compreender os riscos inerentes ao setor de TI.

4.5.1.Documento para a Gestao de Riscos em TI
O documento adotado para padronizagdo de riscos é denominado de Mapa de Gerenciamento de Riscos, que devera
ser utilizado pelo gestor de risco (diretor de TI) para realizar a gestdo de riscos em todos os macroprocessos definidos

para a area de TI. O Quadro 13 apresenta a sintetiza¢do das planilhas existentes no Mapa de Gerenciamento de Riscos.

Quadro 13 — Mapeamento de Gerenciamento de Riscos

Estratégia Descrigdo
Identifica riscos relacionados a area de TI. Brainstorming;
Planilha de entrevistas
Identificacdo de estruturadas ou
Riscos semiestruturadas;
checklists
Planilha de Calcula a probabilidade de o risco ocorrer. Matriz de
Anadlise de Probabilidade e
Probabilidade Consequéncia
. Calcula o impacto do risco, caso o risco ocorra. Matriz de
Anadlise de .
Impacto Probablllfjad'e e
Consequéncia
Avalia o nivel de exposi¢ao do risco. Matriz de
Mapa de Calor Probabilidade e
Consequéncia
Define a resposta para o risco de acordo com a S5W2H

Plano de Acdo estratégia definida.

Fonte: Diretoria de Tecnologia da Informacao (IFPB)

5. PAPEIS E RESPONSABILIDADES

Para realizar a gestdo de riscos na area de Tl, serdo definidos papéis e responsabilidades, conforme apresenta o
Quadro 14.



Quadro 14 - Papéis e Responsabilidades

Papel Responsabilidade

Aprovar o Plano de Gestdo de Riscos em Tecnologia
da Informacdo.

Avaliar o Plano de Gestdo de Riscos em Tecnologia
da Informacao.

Associar um agente responsavel para cada risco
mapeado e avaliado, formalmente identificado nos
projetos ou planos de contingéncia e resposta aos

Comité de Governanga Digital

Comité de Seguranga da Informacdo

riscos.
Diretoria de Tecnologia da Assegurar que o risco seja gerenciado de acordo
Informacao com as diretrizes estabelecidas neste documento.

Garantir que as informacdes adequadas sobre o
risco estejam disponiveis e atualizadas;

Gerenciar e reportar informacgdes adequadas sobre
o gerenciamento de riscos.

Realizar identificagdo e avaliagdo de riscos no
ambito das atividades desenvolvidas pela drea de
Tecnologia da Informacao.

Elaborar e manter atualizado o Mapa de
Gerenciamento de Riscos de Tl e o plano de agao
para tratamento de riscos.

Monitorar o risco ao longo do tempo, de modo a
garantir que as respostas adotadas resultem na
manutencgao do risco em niveis adequados, de
acordo com a politica de gestao de riscos.

Atuar na primeira linha de defesa, com a
implementacao de agGes corretivas para resolver
deficiéncias nos mapas e nos planos de acao de
riscos.

Manter controles eficazes e conduzir procedimentos
de resposta aos riscos.

Observar a inovacdo e a adogdo de boas praticas no
gerenciamento de riscos de TI.

Gestor de Riscos

Fonte: Diretoria de Tecnologia da Informacao (IFPB)

6. TECNICAS PARA GESTAO DE RISCOS

As técnicas usadas para realizar a gestao de riscos de Tl no IFPB sdo recomendadas pela ISO 31010 (2019). Para cada
atividade de administracdo de riscos podem ser utilizadas varias ferramentas. O Quadro 15 apresenta as ferramentas
usadas para gerenciar riscos na area de TI.

Quadro 15 — Técnicas utilizadas para gestado de riscos

Técnicas Descricao Quando.Aplicar Responsavel
Brainstorming Identificacdo de Riscos No inicio de Gestor de Risco
cada projeto
Entrevista Identificacdo de Riscos No inicio de Gestor de Risco
Estruturada e cada projeto
Semiestruturada
Questiondrios Avalia¢do de Riscos No decorrer Gestor de Risco

do projeto




Plano de Acao Tratamento de Riscos No decorrer Gestor de Risco

do projeto
Relatdrio de Monitoramento e Controle de No decorrer Gestor de Risco
Acompanhamento Riscos do projeto
de Risco
Checklist Analise e Avaliacdo de Riscos e No decorrer Gestor de Risco
Tratamento de Riscos do projeto

Fonte: Norma I1SO 31010 (2019)

7. MONITORAMENTO E CONTROLE

Este documento sera revisado a cada dois anos ou quando necessario. Todas as situagdes ou atividades ndo
previstas neste documento deverao ser submetidas a Diretoria de Tl que juntamente com sua equipe irdo
avalia-las e aprova-las.

Imediatamente apds sua aprovacgao, o Plano de Gestdo de Riscos de Tecnologia da Informagdo e o Mapa de
Gerenciamento de Riscos serdo atualizados com o devido registro das altera¢ées e encaminhados para o Comité

Gestor de TI.

Apds a aprovagao deste documento, os riscos apresentados pela drea de Tl serdo registrados no software
ForRisco, ferramenta adotada pelo IFPB para a gestao de riscos.

8. CRONOGRAMA
Este Plano serd executado conforme as atividades apresentadas no Quadro 16.

Quadro 16 — Cronograma para execucao do Plano de Gestdo de Riscos de Tecnologia da Informacao

Atividade Inicio Fim
Estabelecimento do Contexto janeiro/2025 fevereiro/2025
Identificagdo de Riscos fevereiro/2025 margo/2025
Andlise de Riscos marco /2025 abril/2025
Avaliacdo de Riscos margo /2025 abril/2025
Tratamento de Riscos margo /2025 abril/2025
Monitoramento e Andlise marco /2025 abril/2025
Critica
Comunicacdo e Consulta margo /2025 abril/2025

Fonte: Diretoria de Tecnologia da Informacao
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Encaminho o processo em questdo para ciéncia e aprovagdo do Plano de Gestdo de Riscos em Tecnologia da Informagdo (PDF
em anexo), em tendimento a Norma Complementar 04/INO1/DSIC/GSIPR, item 7.1: "Cabe a Alta Administragdo do érgdo ou
entidade da APF, direta e indireta, aprovar as diretrizes gerais e o processo de Gestdo de Riscos de Seguranca da Informagdo e

ComunicagOes — GRSIC observada, dentre outras, a respectiva Politica de Seguranca da Informagdo e Comunicagdes".

Assinatura:

Despacho assinado eletronicamente por:

s Fabio de Albuquerque Silva, DIRETOR(A) - CD3 - DGTI-RE, DGTI-RE, em 31/12/2024 14:37:10.

NOSSA MISSAO: Ofertar a educacdo profissional, tecnoldgica e humanistica em todos os seus niveis e modalidades por meio do
Ensino, da Pesquisa e da Extensdo, na perspectiva de contribuir na formagdo de cidaddos para atuarem no mundo do trabalho e na
construgdo de uma sociedade inclusiva, justa, sustentavel e democratica.

VALORES E PRINCIPIOS: Etica, Desenvolvimento Humano, Inovagdo, Qualidade e Exceléncia, Transparéncia, Respeito, Compromisso
Social e Ambiental.


file:///comum/setor/115/

MINISTERIO DA EDUCAGAO
SECRETARIA DE EDUCAGAO PROFISSIONAL E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DA PARAIBA
REITORIA

DESPACHO 3/2025 - REITORIA/IFPB

Referéncia: Processo n? 23381.006841.2024-74

Interessado: Fabio Albuquerque

Assunto: Solicitacdo de emissdo de portaria constituindo grupo de trabalho para GRSIC
Destinatario: Diretoria-Geral Tectonologia da Informagdo - DGTI/IFPB

Senhor Diretor,

O processo trata de grupo de trabalho com vistas a construir o Plano de Gestdo de Riscos em Tecnologia
da Informagdo no ambito do Instituto Federal de Educagdo, Ciéncia e Tecnologia do Estado da Paraiba.

Considerando o encaminhamento do Plano de Gestdo de Riscos em Tecnologia da Informagdo pelo
grupo de trabalho crisado através da PORTARIA 2128/2024 - REITORIA/IFPB, de 18 de dezembro de 2024,
aprovamos e devolvemos o processo para devidas providéncias, em atendimento as disposi¢Ges legais.

Atenciosamente,

(assinado eletronicamente)
Neilor Cesar dos Santos

Reitor em Exercicio

Documento assinado eletronicamente por:

® Neilor Cesar dos Santos, PRO-REITOR(A) - CD2 - PRE-RE, em 02/01/2025 10:54:00.

Este documento foi emitido pelo SUAP em 02/01/2025. Para comprovar sua autenticidade, faga a leitura do QRCode ao lado ou acesse https://suap.ifpb.edu.br/autenticar-

documento/ e fornega os dados abaixo:

Cddigo 651463
Verificador: 90f735¢235

Caodigo de Autenticagdo:

NOSSA MISSAO:Ofertar a educacéo profissional, tecnoldgica e humanistica em todos os seus niveis e modalidades por meio do Ensino, da Pesquisa e da Extens3o, na

perspectiva de contribuir na formagdo de cidaddos para atuarem no mundo do trabalho e na construgdo de uma sociedade inclusiva, justa, sustentavel e democratica.

VALORES E PRINCIPIOS: Etica, Desenvolvimento Humano, Inovagio, Qualidade e Exceléncia, Transparéncia, Respeito, Compromisso Social e Ambiental.
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